Bijlage 3 - Minimale uitgangspunten Service Level Agreement

Jullie leveren bij inschrijving een Service Level Agreement (SLA) aan voor de af te sluiten de dienstverlening. De te
verstrekken Service Level Agreement zal onderdeel uit gaan maken van het af te sluiten contract. De Service Level
Agreement moet in ieder geval rekening houden met hetgeen is opgenomen in het programma van eisen en de
hieronder genoemde onderdelen. Indien sommige eisen niet standaard in de SLA van leverancier zijn opgenomen,
mogen jullie dit ook in een ander document opnemen die bij inschrijving wordt toegevoegd:

Beschrijving van de partijen die betrokken zijn bij de overeenkomst.
e namen (eventueel aangevuld met afkortingen, die in de SLA gebruikt worden);

e locaties (adressen, in geval van een groot aantal, deze opnemen in een bijlage);
e overeenkomstnummer (met versienummer).

1.2.1 Definities en afkortingen

Lijst met sluitende en duidelijk gedefinieerde begrippen, afkortingen, formules en meetvoorschriften, die
misverstanden helpen voorkomen.
e overzichtvan in de SLA gebruikte definities;

e overzichtvan in de SLA gebruikte afkortingen (geen afkortingen van de namen van de deelnemende
partijen);

e overzichtvan in de SLA gebruikte (algemene) formules en meetvoorschriften;

e overzichtvan in de SLA gebruikte (algemene) tijdstippen van aanvang en beéindiging aan de hand van
meetbare parameters.

1.2.2 Inleiding en uitgangspunten

Plaatsing van inleidende opmerkingen (bijvoorbeeld dat een SLA is opgesteld ter verbetering van de kwaliteit
van de dienst) en uitgangspunten (bijvoorbeeld het feit dat personen gerechtigd moeten zijn om de dienst te
gebruiken of het niet beschikbaar stellen van diensten aan derden).

e inleidende opmerkingen met betrekking tot de doelstellingen en de inhoud;

e uitgangspunten met betrekking tot het beschikbaar stellen van de dienst.

1.2.3 Onderwerp van overeenkomst
Aangeven op welke dienst (of diensten) de SLA betrekking heeft.
e korte beschrijving van de diensten waar de SLA betrekking op heeft (in relatief grote SLA's) middels een
zinsnede als “Het verzorgen van ...... ;
e afsluiting van deze clausule met “Het beheren, onderhouden en in standhouden van de hierboven
genoemde voorzieningen tegen de in de bijbehorende offerteaanvraag genoemde prestatiecriteria”.

1.3.1 Aard en omvang van de overeenkomst

Beschrijving van de onderdelen waar de dienst betrekking op heeft, zoals de organisaties (en/of bepaalde
afdelingen) die de dienst afnemen, de juridische status van de overeenkomst en een verwijzing naar algemeen
geldende voorwaarden.

e omvang (geldigheid van de SLA voor delen van de opdrachtgever);

e juridische status en versie van de SLA;
e algemene voorwaarden;
e overige opmerkingen met betrekking tot de aard en de omvang van de overeenkomst.



1.3.2 Beschrijving van de dienst

Verwijzing per geleverde dienst naar de betreffende service level specificaties, die opgenomen zijn in de
verschillende detailovereenkomsten of bijlagen.
e concrete beschrijving van diensten (verwijzing naar service level specificaties uitgewerkt per dienst);

e servicetijden (normale servicetijden, weekends, feestdagen en vakantiedagen);

e service beschikbaarheid (minimumpercentages, gemiddelde, maximaal aantal verstoringen per periode,
meetperiode);

e serviceprestaties.

e Testen software en ingebruikname

e Updates, nieuwe versies en onderhoud

Minimale onderdelen SLA en KPI's:
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1.3.3 Afbakening

Expliciete beschrijving van de grenzen van de dienstverlening, zowel met betrekking tot de te leveren diensten
zelf, als ook tot de hiervoor benodigde middelen.

e afbakenen van de dienst;

e afbakenen van de automatiseringsmiddelen.

Bepaling waarin wordt aangegeven voor welke periode de SLA geldt en hoe de standaardprocedure voor
verlenging of beéindiging van de SLA luidt.
e duur van de overeenkomst (begin- en einddatum);

e procedure voor verlenging en beéindiging;
e bijzondere omstandigheden (eventueel met directe beéindiging als gevolg).
e Exitstrategie
o Teruggave data (Wijze, format, termijn)
Kosten transport data, conversie en migratie naar een andere leverancier
Bestandsformaat
Vernietiging van data
Termijn van teruggave en vernietiging.
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Waarborgen voor de continuiteit in geval van een faillissement



Vastleggen wanneer gestructureerd overleg plaatsvindt, wie er aan dit overleg zullen deelnemen en wie bij beide
partijen verantwoordelijk is voor de onderlinge relatie. Tevens zal een overzicht opgenomen worden van alle
contactpersonen en verantwoordelijken bij escalatie of calamiteiten.
e tijdstippen of aanleidingen voor overleg;
e betrokken personen bij overleg;
e verantwoordelijke personen voor de onderlinge relatie;
e overzicht van contactpersonen en verantwoordelijken (inclusief telefoonnummers) bij escalatie en/of
calamiteiten (meestal een verwijzing naar de betreffende bijlage);
e overzicht van post- en bezoekadressen van betrokken organisaties en locaties (meestal een verwijzing
naar de betreffende bijlage);
e standaardformulieren voor onderlinge correspondentie (meestal een verwijzing naar de betreffende
bijlage).
e Vastleggen welke functies vanuit opdrachtgever incidenten bij leverancier mogen aanmelden en waar

Bepaling van de eigenaar van de apparatuur en programmatuur die nodig is voor het leveren van de dienst,
eventueel uitgebreid met een beschrijving van de verantwoordelijk persoon voor achteruitgang of tenietgaan
van deze middelen.

e eigenaar van benodigde apparatuur en programmatuur;

e noemen van organisatie bij wie het risico van tenietgaan of achteruitgang van apparatuur en/of
programmatuur ligt;
e opmerkingen over achteruitgang als gevolg van opzet of bewuste onzorgvuldigheid.

Beveiliging van systemen, services en data zijn belangrijke aspecten. Deze onderdelen dienen dan ook
beschermd te worden tegen interne en externe aanvallen.
e procedure van beveiliging van systemen, services, data;
e maatregelen en maximale meldingstijd (24 uur) bij het schenden van beveiligingsprocedures;
e aanspreekpunt en maximale meldingstijd (24 uur) bij beveiligingsincidenten.
e Locatie van data en maatregelen omtrent de toegang van de locatie.
e Maatregelen omtrent informatiebeveiliging
e Backup-, recovery- en uitwijkprocedures
o Maatregelen toets of back-up succesvol is verlopen
o Ingerichte recoveryprocedure binnen één dag operationeel
o Afstand productielocatie en locatie van back-up is minimaal vijf (5) kilometer
o Periodieke restore test (minimaal jaarlijks)
e Meldprocedure en -plicht bij inbreuk op beveiligingsmaatregelen voor persoonsgegevens.

Wij dienen zicht te hebben, te krijgen en te houden op alles wat te maken heeft met de gecontracteerde
dienstverlening. Omtrent de rapportage worden afspraken gemaakt betreffende:
e inhoud van de rapportage;

e verschijningsfrequentie;
e distributie (functionarissen/directie).
e Uptime garantie vs daadwerkelijke uptime



1.9.1 Wijziging van de dienst

Schetsen van mogelijkheden voor het wijzigen van de dienst (zowel door de leverancier als door de afnemer)
indien dit noodzakelijk of wenselijk wordt geacht. Tevens wordt beschreven hoe en wanneer
wijzigingsverzoeken ingediend kunnen worden en in welke mate het wijzigen van de dienst een herziening van
de SLA noodzakelijk maakt. Vast te leggen items zijn:

e wijzigingsprocedure inclusief het noemen van het meldpunt (meestal de helpdesk) en

aanmeldingsperiode voor wijzigingen;

e wijze van overleg over wijzigingsverzoeken;

e impact van wijziging op de SLA (eventueel een opmerking in de trant van “wijziging van de dienst, zoals
installatie van nieuwe hard- en/of software, maakt herziening van de SLA in beginsel noodzakelijk”).

1.9.2 Herziening van de SLA

Beschrijving van de procedure voor het wijzigen van de SLA en de regeling met betrekking tot de looptijd van de
SLA. Vastleggen wanneer vorige wijzigingen aan de SLA uitgevoerd zijn en wat er destijds gewijzigd is aan de SLA,
zodat op eenvoudige wijze terug te zoeken is welke versies de SLA heeft gekend. Vast te leggen items zijn:

e opsomming van zaken die leiden tot een wijziging van de SLA;

e wijzigingsprocedure (wijze, tijdstip, overleg);

e verlenging van de looptijd van de SLA, bijvoorbeeld stilzwijgend, door middel van berichtgeving of na
onderling overleg;

e vorige wijzigingen en versies van de SLA, inclusief de data waarop de verschillende versies in gebruik
waren.

1.11.1 Verantwoordelijkheid, aansprakelijkheid en strafbepalingen

Vermelding van zowel de aansprakelijkheid voor de bij de opdrachtgever opgestelde apparatuur en/of
programmatuur als van de aansprakelijkheid van de inschrijver voor het functioneren van de opdrachtgever.
e aansprakelijkheid van inschrijver voor functioneren van opdrachtgever, bijvoorbeeld in geval van

storingen of calamiteiten;

e gevolgen van het niet (volledig) nakomen van afspraken;

e verhalen van schade als gevolg van een onvoldoende functionerende dienst;

e beschrijving van overleg in geval van problemen (eventueel het verwijzen naar de clausule over
geschillen);

e boeteclausules of andere financiéle strafbepalingen.

1.11.2 Beperkingen, afhankelijkheden en overmacht

Vastlegging van beperkingen met betrekking tot het gebruik van de te leveren diensten, de afhankelijkheid van
derde organisaties (bijvoorbeeld KPN/Ziggo m.b.t. de verbinding) en het schetsen van situaties waarin de
organisaties zich kunnen beroepen op overmacht.

e maximaal aantal gelijktijdige gebruikers van de verschillende diensten;

e maximaal aantal toegelaten gebruikers (maximaal aantal “accounts”) van de verschillende diensten;

e afhankelijkheid van andere organisaties of diensten;

e regeling met betrekking tot het beroepen op overmacht, inclusief de mogelijkheid tot het buiten werking
stellen van de SLA en de te ondernemen acties om zo spoedig mogelijk terug te kunnen keren naar de
normale situatie;

e algemene calamiteitenprocedure, inclusief een verwijzing naar de verschillende calamiteitenplannen;

e overige beperkingen (bijvoorbeeld het maximaal aantal transacties per periode).



1.11.3 Geheimhouding, verantwoordelijkheid en concurrentiebeding

Afspraken met betrekking tot het niet openbaar maken of aan derden beschikbaar stellen van vernomen
informatie tijdens het opstellen van de SLA (inhoudelijke SLA-bepalingen) of het functioneren van de dienst
(informatie verkregen door database-opvragingen dient als vertrouwelijk te worden aangemerkt). Tevens
kunnen bepalingen worden opgenomen voor bescherming tegen het overnemen van personeel
(concurrentiebeding) of het rechtstreeks onderhandelen van de opdrachtgever (buiten de leverancier om) met
derden over de levering van (delen van) diensten.

e afspraken met betrekking tot geheime of vertrouwelijke informatie;

e concurrentiebeding, bijvoorbeeld aangaande het overnemen van personeel.

1.11.4 Geschillen

Beschrijving van het feit wanneer onderling overleg plaatsvindt en wat de procedure is bij het optreden van
onderlinge conflicten of geschillen qua afhandeling en het betrekken van derde partijen.
e procedure;

o onafhankelijke derde instantie of persoon;
o feit of een uitspraak van een onafhankelijke arbiter bindend is of niet.



